
राष्ट्र ीय साइबर फॉरेंससक लेबोरेटरी (इ) का उद्घाटन माननीय गृह एवं सहकाररता मंत्री श्री 

असमत शाह जी के द्वारा हैदराबाद में सदनांक १४ मई २०२२ को  माननीय श्री सकशन रेड्डी' 

टूररज्म समसनस्टर, हैदराबाद की उपस्थिसत में सकया गया।   इस अवसर पर श्री आशुतोष 

असिहोत्री, सयंुक्त ससिव, CIS सिवीज़न, गृह मंत्रालय ; िॉ संजय कुमार जैन, सनदेशक सह 

मुख्य न्यायालसयक वैज्ञासनक, न्यायालसयक सवज्ञान सेवा सनदेशालय एवं कें द्रीय न्यायालसयक 

सवज्ञान प्रयोगशाला: असम, पुणे, भोपाल, हैदराबाद एवं िंिीगढ़ के  सभी  सनदेशक एवं वररष्ठ 

असिकारी भी उपस्थित रहे।   

 

Memento presented to Sh. Amit Shah Hon’ble Union and Cooperation Minister by Dr S K 
Jain, CFS, DFSS 

 

Memento presented to Hon’ble Tourisam Minister Sh. Kishan Reddy, Hyderabad by Dr S K 

Jain, CFS, DFSS  
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ABOUT CFSL/NCFL (E) HYDERABAD :सेंट्र ल फोरें ससक साइंस लेबोरेट्री, हैदराबाद की स्थापना वर्ष 

1967 मेंहुईथी। CFSL, हैदराबाद का असिदेश सवसिन्न कानून प्रवर्षन एजेंससयो ंकी फॉरें ससक जरूरर्ो ं

को पूरा करना है। सीबीआई, एनआईए, आईट्ी, डीआरआई, कें द्रीयउत्पादशुल्क और सीमाशुल्क, 

जीएसट्ी, िारर्ीयरेलवे, नारकोसट्क्स कंट्र ोल बू्यरो, सवस्फोट्क सनयंत्रक, रक्षा और अिष-सैन्यसंगठन, 

डाक, बैंसकंग, पीएसयू, न्यायपासलका और सर्कष र्ा सविाग राज्य और कें द्र दोनो ंके अलावा फोरें ससक 

सवज्ञान के के्षत्रो ं में अनुसंिान एवं सवकास कायषकरना।आंध्रप्रदेश, कनाषट्क, केरल, र्समलनाडु, 

रे्लंगानाऔरकें द्रशाससर् प्रदेश लक्षद्वीप और पुडुचेरी सीएफएसएल, हैदराबाद के असिकार के्षत्र में 

आरे्हैं।  

CFSL, हैदराबाद का सडसजट्ल फोरें ससक सडवीजन (DFD) एकमात्र कें द्रीय प्रयोगशाला है सजसे 

आईट्ीअसिसनयम 2000 की िारा -79 ए के र्हर् "इलेक्ट्र ॉसनकसाक्ष्यकेपरीक्षक"   केरूप में असिसूसचर् 

सकया गया है और "साइबर फोरें ससक में उतृ्कष्टर्ाकें द्र" के रूप में घोसर्र् सकया गया है। 

वततमान में CFSL हैदराबाद में जो फॉरें ससक साइंस जााँि की सुसविाएाँ  उपलब्ध हैं : बायोलॉजी, केसमकल 

साइंस, सफसजकल साइंस, डॉकू्यमेंट्, साइबर, सवस्फोट्क पदाथों का पररक्षण, सवर् समबंसिर् मामले, डीएनए, 

मादक पदाथों के मामले  इत्यासद। 



2. एनसीएफएल (ई) कीथिापना (Establishment of NCFL (E):- 

साइबर अपरािो ंके बढ़रे् मामलो ंका संज्ञान लेरे् हुए, गृह मंत्रालय द्वारा एक 2018 में सवशेर्ज्ञ 

समूह का गठन सकया था सजसमें राष्टर ीय सुरक्षा पररर्द ससचवालय (एनएससीएस), गृहमंत्रालय, C-DAC,  

सट्ष -इन, िारर्ीय प्रौद्योसगकी संस्थान (IITs) िारर्ीय सवज्ञान संस्थान और आई ट्ी सवशेर्ज्ञो ं के 

असिकारी/सशक्षासवद शासमल थे।इससमूह का कायष देश में साइबर अपराि से प्रिावी ढंग से सनपट्ने के 

सलए एक रोड मैप रै्यार करना और मसहलाओं और बच्ो ं के खिलाफ साइबरअपराि को रोकने 

केसलए प्रिावी उपाय करने के सलए उपयुक्त ससफाररशें करना था। 

र्दनुसार, गृहमंत्रालय द्वारा मसहलाओं और बच्ो ं के खिलाफ साइबर अपराि रोकथाम 

(सीसीपीडबू्ल्यसी) के सलए एक योजना रै्यार की गई।सी सी पी डबू्ल्य सी योजना के र्हर् घट्को ंमें से 

एक "राष्टर ीय साइबर फोरें ससक प्रयोगशाला" की स्थापना रहा है सजसमें फोरें ससक सवशे्लर्ण के 

गहनऔरउन्नर्स्तरकोपूराकरनेकेसलएअत्यािुसनकसुसविाएंहैं, जो साइबर फोरें ससक में सवशेर्ज्ञ राय 

प्रदान करने के सलए राष्टर ीय उतृ्कष्टर्ा कें द्र के रूप में कायष करेगा। 

सीएफएसएल हैदराबाद के सडसजट्ल फोरें ससक सडवीजन की सवशेर्ज्ञर्ा और योग्यर्ा को ध्यान 

में रिरे् हुए, गृहमंत्रालय के सी आई एस सडवीजन ने सदनांक 20/04/2018 के कायाषलय ज्ञापन संख्या 

22006/4/2017-सीआईएस-सद्वर्ीय के माध्यम से NCFL की स्थापना के सलए नोडल एजेंसी के रूप में 

पहचान की।सनम्नसलखिर् प्रमुि उदे्दश्ो ं के साथ सीसीपीडबू्ल्यसी योजना के र्हर् सनिषया फंड से 

₹37.34 करोड़ (संशोसिर् ₹35.56 करोड़) के सवत्तीय पररव्यय के साथ सीएफएसएल, हैदराबाद में 

एनसीएफएल (ई) की स्थापना हेरु् मंजूरी प्रदान की। 

 

2.1 लक्ष्य और उदे्दश्य 

•से्कलेसबसलट्ी के प्राविान के साथ एक उच् फोरें ससक सवषर का सनमाषण करना जो साइबर फोरें ससक 

केस डेट्ा के कें द्रीकृर् िंडार के रूप में कायष करेगा। 

•सडसजट्ल सबूर् के सवशे्लर्ण के सलए स्थानीय और साथ ही दूरस्थ सहर्िारको ंके सलए एक सडसजट्ल 

फोरें ससक पे्लट्फॉमष बनाना। 

•बेहर्रडेट्ािंडारण,असिलेिीयऔर प्रसंस्करण क्षमर्ाओं के सलए सुसविाओं के उन्नयन मेंअन्य CFSLs 

मेंसवषर स्थासपर् करना। 

•आपरासिक न्याय प्रणाली के प्रशासन की सहायर्ा के सलए साइबर फोरें ससक के के्षत्र में गुणवत्ता 

ररपोट्ष/राय प्रदान करनेकेसलए। 



•मसहलाओं और बच्ो ं  के खिलाफ साइबर अपरािो ंपर सवशेर् ध्यानदेने के साथ साइबरअपराि की 

घट्नाओं की जांच, सवशे्लर्णऔरररपोसट्िंगकीसुसविाप्रदानकरना। 

• हाई-प्रोसेससंग एमे्बडेड इंफ्रास्ट्रक्चर की मदद से सडसजट्ल साक्ष्य की जााँच कम से कम समयावसि में 

पूरी करना।   

अन्य सीएफएसएल और राज्य प्रयोगशालाओं को शासमल कर के "एनसीएफएल 

इकोससस्ट्म"सवकससर्करनेकेसलएक्षमर्ाओंऔरबुसनयादीढांचेकोसुव्यवखस्थर्औरसुिारना 

•एनसीएफएल (ई) प्रसर्सिर् संगठनो ंद्वारा आयोसजर् सवसिन्न प्रसशक्षण कायषक्रमो ंमें प्रसर्सनयुखक्त कर 

केअपनेकसमषयोकेंकौशल-समूहकोबढ़ानेपरकायषकरना। 

•सनरंर्रकौशलसवकास, सडसजट्ल अपराि जांच और फोरें ससक के के्षत्र में सिी सहर्िारको ं के बीच 

पारस्पररक रूप से ज्ञानहस्तांर्रण के उदे्दश् से राष्टर ीयऔरअंर्रराष्टर ीय ख्यासर् के सवसिन्न शैक्षसणक 

संस्थानो ंऔर अनुसंिान एवं सवकास इकाइयो ंके साथ समझौर्ाज्ञापन (MoU )करना। 

2.2. . एनसीएफएल (ई) में सनम्नसलस्ित 4  सवसशष्ट् उप इकाइयां थिासपत की गयी हैं :- 

✓ सिसजटल स्टोरेज मीसिया परीक्षा इकाई:  इस इकाई का कायष मुख्यर्ः  हाडष सडस्क, पेन 

डर ाइव, सीडी, कंपू्यट्र/लैपट्ॉप: हट्ाए गए डेट्ा का सवशे्लर्ण, पासवडष एखरक्रप्शन;स्ट्ोरेज 

मीसडया आसद का फोरें ससक सवशे्लर्ण रहेगा।   

✓ मोबाइल फोन और एंबेिेि ससस्टम परीक्षा इकाई:  इस इकाई का कायष सवसिन्न मेक और 

मॉडल के मोबाइल फोन का सवशे्लर्ण, पैट्नष लॉक िोलना, सचप स्तर पर  फोरें ससक सवशे्लर्ण 

र्था डाट्ा सनकलना रहेगा।   

✓ उन्नत सिसजटल फोरें ससक यूसनट् (क्षसर्ग्रस्त मीसडया सवशे्लर्ण) इकाई :इस इकाई का कायष  

क्षसर्ग्रस्त मीसडया से डेट्ा की मरम्मर् और पुनप्राषखि; मेमोरी और मैलवेयर, स्रोर् कोड, क्लाउड 

डेट्ा संसािन, इंट्रनेट् ऑफ़ सथंग्स का सवशे्लर्ण; उन्नर् स्तर के परीक्षण के सलए सबग डेट्ा 

एनासलसट्क्स रहेगा।   

✓ सीन ऑफ़ क्राइम इकाई :इस इकाई का कायष सडसजट्ल फोरें ससक ट्र ाइएज  : (वह प्रसक्रया 

सजसके द्वारा सकसी अपराि स्थल  से सडसजट्ल साक्ष्य एकत्र करना, वही ं प्राथसमकर्ा पर 

सवशे्लर्ण करना और ररपोट्ष देना है), प्रमाणीकरण के सलए डेट्ा और हैसशंग की प्रसर्सलसप बनाना 

और लाइव सवषर से डेट्ा का असिग्रहण रहेगा। 

2.3 NCFL (इ) की सवसशष्ट्ताएं  

इलेक्ट्र ो मैगे्नसट्क और रेसडयो फ्रीक्वें सी शील्ड स्ट्र ांग रूम, देश के सकसी िी फॉरें ससक साइंस 

लेबोरेट्री में अपनी र्रह का पहला सडसजट्ल/इलेक्ट्र ॉसनकप्रदशों केिंडारणकेसलएबनायागयाहै। 



पररयोजना की सिी चार इकाइयो ंमें एगोनोसमक और पयाषवरण के अनुकूल फनीचर के साथ 

कू्यसबकल लगाए गएहैं। 

3. साइबर अपराि के मामले की जााँि :- इस लैब के पूरा हो जाने पर NCFL की केस जांचने की 

क्षमर्ा लगिग २००० केस प्रसर् वर्ष हो जाएगी सजसका सीिा लाि सवसिन कानून प्रवर्षन एजेंससओं को 

समलेगा।   

4. Expected Outcome (आने वाले वषों में NCFL (इ) से प्राप्त होने वाले लाभ) :- 

एनसीएफएल(ई) पररयोजना एक कुशल और मूल्यवसिषर् सडसलवरेबल्स के सलए सडजाइन की 

गई है, आने वाले वर्ों में NCFL (इ) से प्राि होने वाले लाि:- 

•सडसजट्ल फोरें ससक में औरक्षमर्ा सनमाषण 

•सडसजट्ल फोरें ससक में समकालीन र्कनीकी चुनौसर्यो ंसे सनपट्ने के सलए िौसर्क आिारिूर् संरचना 

• अप-टू्-डेट् सॉफ़्ट्वेयर संसािन एवं हाडषवेयरसंसािन 

•बढ़ी हुई कंपू्यसटं्ग शखक्त और िंडारण की सुसविा के सलए foolproof स्थान 

•नू्यनर्म ट्नष अराउंड समय 

•उच् प्रसंस्करण क्षमर्ा 

•कुशल मानवसंसािन का सवकास 

•गुणवत्ता आउट्पुट् 

•डेट्ा संग्रह 

•संवसिषर् सदशासनदेश(Standard Operating Procedures) 

•फोरें ससक डेट्ा एनासलसट्क्स 

•सडसजट्ल फोरें ससक प्रयोगशालाओं के सलए सवसशष्ट संगठनात्मक सूचना सुरक्षा नीसर्। 

•सवश्वस्तरपरस्वीकायषप्रसक्रयाएं/प्रोट्ोकॉल 

•अंर्रराष्टर ीयप्रत्यायनकायषक्रमआसद। 

5. प्रयोगशाला (NCFL (E)में उपलब्ध उपकरणोकंाब्यौरा :-  

Think client, Crime Scene Vehicle, Forensic Workstations, UFED Touch, FTK, Hardware 

Writer Blocker Kit, High End Workstation, MAC Forensic Tool solution for conducting 

chip level analysis of mobile phones, Forensic Imaging Device, Encase, Specktor, 

Forensic Smart Server (also installed in four CFSLs for networking), Oxygen phone 

detective Kit, etc. 

********** 
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	तदनुसार, गृहमंत्रालय द्वारा महिलाओं और बच्चों के खिलाफ साइबर अपराध रोकथाम (सीसीपीडब्ल्यूसी) के लिए एक योजना तैयार की गई।सी सी पी डब्ल्यू सी योजना के तहत घटकों में से एक "राष्ट्रीय साइबर फोरेंसिक प्रयोगशाला" की स्थापना रहा है जिसमें फोरेंसिक विश्लेषण क...
	सीएफएसएल हैदराबाद के डिजिटल फोरेंसिक डिवीजन की विशेषज्ञता और योग्यता को ध्यान में रखते हुए, गृहमंत्रालय के सी आई एस डिवीजन ने दिनांक 20/04/2018 के कार्यालय ज्ञापन संख्या 22006/4/2017-सीआईएस-द्वितीय के माध्यम से NCFL की स्थापना के लिए नोडल एजेंसी के रू...
	2.1 लक्ष्य और उद्देश्य
	•स्केलेबिलिटी के प्रावधान के साथ एक उच्च फोरेंसिक सर्वर का निर्माण करना जो साइबर फोरेंसिक केस डेटा के केंद्रीकृत भंडार के रूप में कार्य करेगा।
	•डिजिटल सबूत के विश्लेषण के लिए स्थानीय और साथ ही दूरस्थ हितधारकों के लिए एक डिजिटल फोरेंसिक प्लेटफॉर्म बनाना।
	•बेहतरडेटाभंडारण,अभिलेखीयऔर प्रसंस्करण क्षमताओं के लिए सुविधाओं के उन्नयन मेंअन्य CFSLs मेंसर्वर स्थापित करना।
	•आपराधिक न्याय प्रणाली के प्रशासन की सहायता के लिए साइबर फोरेंसिक के क्षेत्र में गुणवत्ता रिपोर्ट/राय प्रदान करनेकेलिए।
	•महिलाओं और बच्चों  के खिलाफ साइबर अपराधों पर विशेष ध्यानदेने के साथ साइबरअपराध की घटनाओं की जांच, विश्लेषणऔररिपोर्टिंगकीसुविधाप्रदानकरना।
	• हाई-प्रोसेसिंग एम्बेडेड इंफ्रास्ट्रक्चर की मदद से डिजिटल साक्ष्य की जाँच कम से कम समयावधि में पूरी करना।
	अन्य सीएफएसएल और राज्य प्रयोगशालाओं को शामिल कर के "एनसीएफएल इकोसिस्टम"विकसितकरनेकेलिएक्षमताओंऔरबुनियादीढांचेकोसुव्यवस्थितऔरसुधारना
	•एनसीएफएल (ई) प्रतिष्ठित संगठनों द्वारा आयोजित विभिन्न प्रशिक्षण कार्यक्रमों में प्रतिनियुक्ति कर केअपनेकर्मियोंकेकौशल-समूहकोबढ़ानेपरकार्यकरना।
	•निरंतरकौशलविकास, डिजिटल अपराध जांच और फोरेंसिक के क्षेत्र में सभी हितधारकों के बीच पारस्परिक रूप से ज्ञानहस्तांतरण के उद्देश्य से राष्ट्रीयऔरअंतरराष्ट्रीय ख्याति के विभिन्न शैक्षणिक संस्थानों और अनुसंधान एवं विकास इकाइयों के साथ समझौताज्ञापन (MoU )करना।
	2.2. . एनसीएफएल (ई) में निम्नलिखित 4  विशिष्ट उप इकाइयां स्थापित की गयी हैं :-
	 डिजिटल स्टोरेज मीडिया परीक्षा इकाई:  इस इकाई का कार्य मुख्यतः  हार्ड डिस्क, पेन ड्राइव, सीडी, कंप्यूटर/लैपटॉप: हटाए गए डेटा का विश्लेषण, पासवर्ड एन्क्रिप्शन;स्टोरेज मीडिया आदि का फोरेंसिक विश्लेषण रहेगा।
	 मोबाइल फोन और एंबेडेड सिस्टम परीक्षा इकाई:  इस इकाई का कार्य विभिन्न मेक और मॉडल के मोबाइल फोन का विश्लेषण, पैटर्न लॉक खोलना, चिप स्तर पर  फोरेंसिक विश्लेषण तथा डाटा निकलना रहेगा।
	 उन्नत डिजिटल फोरेंसिक यूनिट (क्षतिग्रस्त मीडिया विश्लेषण) इकाई :इस इकाई का कार्य  क्षतिग्रस्त मीडिया से डेटा की मरम्मत और पुनर्प्राप्ति; मेमोरी और मैलवेयर, स्रोत कोड, क्लाउड डेटा संसाधन, इंटरनेट ऑफ़ थिंग्स का विश्लेषण; उन्नत स्तर के परीक्षण के लिए ब...
	 सीन ऑफ़ क्राइम इकाई :इस इकाई का कार्य डिजिटल फोरेंसिक ट्राइएज  : (वह प्रक्रिया जिसके द्वारा किसी अपराध स्थल  से डिजिटल साक्ष्य एकत्र करना, वहीं प्राथमिकता पर विश्लेषण करना और रिपोर्ट देना है), प्रमाणीकरण के लिए डेटा और हैशिंग की प्रतिलिपि बनाना और ला...
	2.3 NCFL (इ) की विशिष्टताएं
	इलेक्ट्रो मैग्नेटिक और रेडियो फ्रीक्वेंसी शील्ड स्ट्रांग रूम, देश के किसी भी फॉरेंसिक साइंस लेबोरेटरी में अपनी तरह का पहला डिजिटल/इलेक्ट्रॉनिकप्रदर्शों केभंडारणकेलिएबनायागयाहै।
	परियोजना की सभी चार इकाइयों में एर्गोनोमिक और पर्यावरण के अनुकूल फर्नीचर के साथ क्यूबिकल लगाए गएहैं।
	3. साइबर अपराध के मामले की जाँच :- इस लैब के पूरा हो जाने पर NCFL की केस जांचने की क्षमता लगभग २००० केस प्रति वर्ष हो जाएगी जिसका सीधा लाभ विभिन कानून प्रवर्तन एजेंसिओं को मिलेगा।
	4. Expected Outcome (आने वाले वर्षों में NCFL (इ) से प्राप्त होने वाले लाभ) :-
	एनसीएफएल(ई) परियोजना एक कुशल और मूल्यवर्धित डिलिवरेबल्स के लिए डिज़ाइन की गई है, आने वाले वर्षों में NCFL (इ) से प्राप्त होने वाले लाभ:-
	•डिजिटल फोरेंसिक में औरक्षमता निर्माण
	•डिजिटल फोरेंसिक में समकालीन तकनीकी चुनौतियों से निपटने के लिए भौतिक आधारभूत संरचना
	• अप-टू-डेट सॉफ़्टवेयर संसाधन एवं हार्डवेयरसंसाधन
	•बढ़ी हुई कंप्यूटिंग शक्ति और भंडारण की सुविधा के लिए foolproof स्थान
	•न्यूनतम टर्न अराउंड समय
	•उच्च प्रसंस्करण क्षमता
	•कुशल मानवसंसाधन का विकास
	•गुणवत्ता आउटपुट
	•डेटा संग्रह
	•संवर्धित दिशानिर्देश(Standard Operating Procedures)
	•फोरेंसिक डेटा एनालिटिक्स
	•डिजिटल फोरेंसिक प्रयोगशालाओं के लिए विशिष्ट संगठनात्मक सूचना सुरक्षा नीति।
	•विश्वस्तरपरस्वीकार्यप्रक्रियाएं/प्रोटोकॉल
	•अंतरराष्ट्रीयप्रत्यायनकार्यक्रमआदि।
	5. प्रयोगशाला (NCFL (E)में उपलब्ध उपकरणोंकाब्यौरा :-
	Think client, Crime Scene Vehicle, Forensic Workstations, UFED Touch, FTK, Hardware Writer Blocker Kit, High End Workstation, MAC Forensic Tool solution for conducting chip level analysis of mobile phones, Forensic Imaging Device, Encase, Specktor, Fo...
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