AP WSS BRING daReY (3) BT IgUIeA AFAIT g Td Hgobrivar wat ot
Tt =g St & gRT FeRTaTe § famier Q¥ 6 R0 H "WEAW oft e ¥t
o fifaeRr, domaTe @t SufAfa o frar M1 39 eavR WR 4t SmyEw
fEE, g wfRE, cis f&die, 18 woey ; Sf 999 $uR oA, fFeve TE
fagmT weTRITET: oRIw, qut, WiuTd, deRTaTe U9 @8 & Ot fdwie ud afvy
PR Wt SufRE TR

Memento presented to Sh. Amit Shah Hon’ble Union and Cooperation Minister by Dr S K
Jain, CFS, DFSS
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Memento presented to Hon’ble Tourisam Minister Sh. Kishan Reddy, Hyderabad by Dr S K

Jain, CFS, DFSS
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Group Photograph

ABOUT CFSL/NCFL (E) HYDERABAD :Hed BRFI® Ted AR, Gex1aIG &I RITIHT a8
1967 HgsA | crsL, gaxTaTe &1 ISR faa S Tadd Tl &I BRRS sRexdl
B R BT 51 Hlaefs, TISMEY, 3], SPeMRaf, Feasdayed R AR,
Segdl, URARAd, ARSI dHeld R, fapled s, e iR sid-S=awiieH,
ST, sfeh?T, TUey, UTferpT SR Fddhd! fAUTT T 3R &% Gl & 3elal BRIYD
M & & & Juy Td Oh™ HRGIATISYUUCR], Hilcd, dxd, dHars,
ARG ERIRYT SR Tefgid 3R Ygor! HIUhUaTd, saXEg & PR a7 |
3MTdg |

CFSL, gaxIaTe &1 fEfofed BRRI® fSdie (DFD) THAR Haid TaTRITal § o
M STSHTRITATH 2000 BT YRT-79 T o T8d "SR B UGIDURIEDH" H&U A MERYfed
o T 8 SR AR BRA® & SHTAIHE" & *0 § Uiftd fear g
adar & crst SqraTe & o BRI wrEw wtg o R Suas ¥ . sE, e
ey, iidd I1sy, SiagHe, deeR, fawpled Ul &1 ufkemr, fay guefdd Ame, Steag,
ATed Ueril & AMd 3dTe |




2. TRIUGUH (§) BIRITUAT (Establishment of NCFL (E):-

TR R F TG AHG! BT UH o gY, T8 HATTT gRT U 2018 | faws
g D1 3 fobar U1 fored P JR&m uRYe Fiearerd (TTUEHiTy), TeHATe™, C-DAC,
IE 39, YR Ul TR (1Ts) HRAT oy IR iR oM & fouivst &
SHErPRY/RIgfae A A 1ISHUEE BT B o= H AR 3IRIY I YyTe 71 9 Hued &
fo T A8 AU TR HRAT IR AfRersft 3R I & RIAs WRaRSRIY &1 A
BICTT YHIAT IUTH DR o folt Iugerd RATpTRRT 1 |

dG9R, TeHAd gRT Afgansi 3R T & Aad UReR SRy JAHUTH
(e segeh) & fore Te gl duR &t 1% 3 T O Ssg 3t Ao & dgd gl J I
T& I AReR BRRG TENRIEr @t RO @1 7 Sy ek fagdwor &
TR IR ARG PRIHRAD [TIHATYFHYAUE, S TRer BRY® § fagivy I
T R & oIt IFT Ip Tl g & U H BRI BT

TwTaud germaTe & e BRRw fedivr @t faRivmar ik divadr &1 @
T T gU, TRHATT & AT 3MTs T fdio A faHie 20/04/2018 & HAT@T AU ST
22006/4/2017-TSTETY-fgdT & AT F NCFL DI RITTAT & oW Aed Tordt & U §
UgaH &t IFgfaied uga Il & ary IRfidiesg@t aiomT & dga fAvar e &
337.34 BRI (G 235.56 BNS) & A uRerg & Iy Huweyud, geEe |
TTHIUR U (%) Bt RO g HoRl UM |

2.1 987 3R 354

<IHAUTQIICT & WA & 1Y Th & BIRRID Far &I FHI0 HRAT off Jigar BRND
$Y 3¢ P balhd HeR & =0 & ST HTl|

fSfored Tga & fazawor & fow wrig ok w1y § R fRauRs! & fow te f3fea
RIS Wk S|

JERSCTHERUT, SHTUTRATI R TRIHRUT &araft & fre gaensit & I7a9 He=a CFSLs
TR RO AT

«TIRIAS T YOI & IR B Ggal & ol Jrgar BRRAG & &3 T Turadl
RO R e eAb e |




afgemel R gl & fAAd geR ORIt W ARy e & 1Y ATSRSURTY bl
ge1sft &1 i, faxavursiRRuifé e gfaumema|

. BR-UNIRITT TS ShReaR &1 Hag ¥ f3foied T1eg &1 S &1 I &F JHaary o
TR =T

3 dlupuyud SR IS YANRIENS @ WG B P uAENmd
go IR fas Riasd feruemarsiieiRgRardie e ReTaRUGsIRgURA
TRiTwTd (§) wfid et gRT s faftm ufiew sriwar § g aR
BB I h D - TSP [FGHURB BT |

JTRRBRAAEN, f$ied smriy 9 3k BRRAS & a7 § 9 Raura! & &g
URERS FU ¥ JFEGHIR & Ied U IPISHRSATRIST @A & fafve Qegfores
TR 3R SEYM T4 AT Sob13dl & 1Y FHNARIU (MoU )BT

2.2. . TRiUwUd () W FRaferfad o ARk Su sergar wuifia @ Wit § -

v fEforea wike Hdifsar udien so5: 39 3o @ 8 JoIa: gle fowm, U
312d, WSl, HYe/AUSIT: T T Sl HT fIZAWU, URIas Ufh ;TR
Hifgan anfe &1 HRR® fazas ||

v W9 B 3R TS Rieed uflen 5915 39 31 & 1 AfYd A% 3R
Hisd & HaTsd BIH &I faawur, Ued did @iel, [ TR R RS fazayor
GRISICISEREIRERIT

v 374 feforea wii¥® gite @fama fifsar faxawm) soR 39 SR & -
gifara Hifear ¥ Se1 & IRwd iR uifi; AHRt 3R AdamR, 9id $is, F8s
ST T, SexAe T R & ey, I9d TR & Teur & forg faur Ser
T X

v W 3HTF BIEH SHTS Y 1S BT B [SHied BRI® BT : (g8 Ui
e gRT bl sRy wa 4 fSfoed Higy tehd &1, 98] Uil W
famareor HxT 3R fROiE 27 R), vmofienRur & g St 3iR 2R &t ufafefd s
3R AT3d TR ¥ ST BT TR0 ||

2.3 NCFL (3) &1 fafRreamy
Saae! Tfe® SR MSA Wi XMies T &4, < & fvdt ff RS 89
AR | U TR P U al feRored/gaaeMebUa dHSRUIGUa-TANTATR |




RS &1 Gt IR SRl | WiHIbSG 3R Tafarvl & 3Hd HrraR & AT
FfaHe THIY WG|
3. ATEER 3URTY & AT B W1 :- 3T A9 & R &1 S W NCFL Pt HY Sie Bt
&HTT TRTHAT Y000 &y Yl I BT SErht foreyesT Tem @ fafte A vad eiRkTst &I
forer
4. Expected Outcome (3T aTa I9T A NCFL (3) T UTW 814 dTa ATH) -
TTRITUA(E) TRAISHT T $R1a SR Jeaadd fSferaveed & forg o o1
TS 8, 3 a1 I8 & NCFL (3) D U B9 aTel ATH:-
fefrea RS & siRemar fmfo
fSiorea PRR® T THGEH ddb-ie! gHlfadl ¥ Fued & forg Hifde SiuRyd Ta-T
-wamﬁﬁlmﬁﬁﬁ%ﬂimfoolproofw
«AqH T RIS TH
3 YHIDHRT &HAT
PRI HTHHIY B fabrg
MEERIEINEE
ST IUT
«afdfd fGRMHc(Standard Operating Procedures)
“BRRYD ST Tl
fSfSTed BRRY® TR & foy ARy de-rars JaH gram Hifd|
SRR s e id
« TR AT TS RIBHSATS |
5. YANTRITET (NCFL (E)H SUTsY SUBRUNBISART -

Think client, Crime Scene Vehicle, Forensic Workstations, UFED Touch, FTK, Hardware

Writer Blocker Kit, High End Workstation, MAC Forensic Tool solution for conducting
chip level analysis of mobile phones, Forensic Imaging Device, Encase, Specktor,
Forensic Smart Server (also installed in four CFSLs for networking), Oxygen phone

detective Kit, etc.
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	राष्ट्रीय साइबर फॉरेंसिक लेबोरेटरी (इ) का उद्घाटन माननीय गृह एवं सहकारिता मंत्री श्री अमित शाह जी के द्वारा हैदराबाद में दिनांक १४ मई २०२२ को  माननीय श्री किशन रेड्डी' टूरिज्म मिनिस्टर, हैदराबाद की उपस्थिति में किया गया।   इस अवसर पर श्री आशुतोष अग्नि...
	CFSL, हैदराबाद का डिजिटल फोरेंसिक डिवीजन (DFD) एकमात्र केंद्रीय प्रयोगशाला है जिसे आईटीअधिनियम 2000 की धारा -79 ए के तहत "इलेक्ट्रॉनिकसाक्ष्यकेपरीक्षक"   केरूप में अधिसूचित किया गया है और "साइबर फोरेंसिक में उत्कृष्टताकेंद्र" के रूप में घोषित किया गया...
	2. एनसीएफएल (ई) कीस्थापना (Establishment of NCFL (E):-
	साइबर अपराधों के बढ़ते मामलों का संज्ञान लेते हुए, गृह मंत्रालय द्वारा एक 2018 में विशेषज्ञ समूह का गठन किया था जिसमें राष्ट्रीय सुरक्षा परिषद सचिवालय (एनएससीएस), गृहमंत्रालय, C-DAC,  सर्ट -इन, भारतीय प्रौद्योगिकी संस्थान (IITs) भारतीय विज्ञान संस्थान ...
	तदनुसार, गृहमंत्रालय द्वारा महिलाओं और बच्चों के खिलाफ साइबर अपराध रोकथाम (सीसीपीडब्ल्यूसी) के लिए एक योजना तैयार की गई।सी सी पी डब्ल्यू सी योजना के तहत घटकों में से एक "राष्ट्रीय साइबर फोरेंसिक प्रयोगशाला" की स्थापना रहा है जिसमें फोरेंसिक विश्लेषण क...
	सीएफएसएल हैदराबाद के डिजिटल फोरेंसिक डिवीजन की विशेषज्ञता और योग्यता को ध्यान में रखते हुए, गृहमंत्रालय के सी आई एस डिवीजन ने दिनांक 20/04/2018 के कार्यालय ज्ञापन संख्या 22006/4/2017-सीआईएस-द्वितीय के माध्यम से NCFL की स्थापना के लिए नोडल एजेंसी के रू...
	2.1 लक्ष्य और उद्देश्य
	•स्केलेबिलिटी के प्रावधान के साथ एक उच्च फोरेंसिक सर्वर का निर्माण करना जो साइबर फोरेंसिक केस डेटा के केंद्रीकृत भंडार के रूप में कार्य करेगा।
	•डिजिटल सबूत के विश्लेषण के लिए स्थानीय और साथ ही दूरस्थ हितधारकों के लिए एक डिजिटल फोरेंसिक प्लेटफॉर्म बनाना।
	•बेहतरडेटाभंडारण,अभिलेखीयऔर प्रसंस्करण क्षमताओं के लिए सुविधाओं के उन्नयन मेंअन्य CFSLs मेंसर्वर स्थापित करना।
	•आपराधिक न्याय प्रणाली के प्रशासन की सहायता के लिए साइबर फोरेंसिक के क्षेत्र में गुणवत्ता रिपोर्ट/राय प्रदान करनेकेलिए।
	•महिलाओं और बच्चों  के खिलाफ साइबर अपराधों पर विशेष ध्यानदेने के साथ साइबरअपराध की घटनाओं की जांच, विश्लेषणऔररिपोर्टिंगकीसुविधाप्रदानकरना।
	• हाई-प्रोसेसिंग एम्बेडेड इंफ्रास्ट्रक्चर की मदद से डिजिटल साक्ष्य की जाँच कम से कम समयावधि में पूरी करना।
	अन्य सीएफएसएल और राज्य प्रयोगशालाओं को शामिल कर के "एनसीएफएल इकोसिस्टम"विकसितकरनेकेलिएक्षमताओंऔरबुनियादीढांचेकोसुव्यवस्थितऔरसुधारना
	•एनसीएफएल (ई) प्रतिष्ठित संगठनों द्वारा आयोजित विभिन्न प्रशिक्षण कार्यक्रमों में प्रतिनियुक्ति कर केअपनेकर्मियोंकेकौशल-समूहकोबढ़ानेपरकार्यकरना।
	•निरंतरकौशलविकास, डिजिटल अपराध जांच और फोरेंसिक के क्षेत्र में सभी हितधारकों के बीच पारस्परिक रूप से ज्ञानहस्तांतरण के उद्देश्य से राष्ट्रीयऔरअंतरराष्ट्रीय ख्याति के विभिन्न शैक्षणिक संस्थानों और अनुसंधान एवं विकास इकाइयों के साथ समझौताज्ञापन (MoU )करना।
	2.2. . एनसीएफएल (ई) में निम्नलिखित 4  विशिष्ट उप इकाइयां स्थापित की गयी हैं :-
	 डिजिटल स्टोरेज मीडिया परीक्षा इकाई:  इस इकाई का कार्य मुख्यतः  हार्ड डिस्क, पेन ड्राइव, सीडी, कंप्यूटर/लैपटॉप: हटाए गए डेटा का विश्लेषण, पासवर्ड एन्क्रिप्शन;स्टोरेज मीडिया आदि का फोरेंसिक विश्लेषण रहेगा।
	 मोबाइल फोन और एंबेडेड सिस्टम परीक्षा इकाई:  इस इकाई का कार्य विभिन्न मेक और मॉडल के मोबाइल फोन का विश्लेषण, पैटर्न लॉक खोलना, चिप स्तर पर  फोरेंसिक विश्लेषण तथा डाटा निकलना रहेगा।
	 उन्नत डिजिटल फोरेंसिक यूनिट (क्षतिग्रस्त मीडिया विश्लेषण) इकाई :इस इकाई का कार्य  क्षतिग्रस्त मीडिया से डेटा की मरम्मत और पुनर्प्राप्ति; मेमोरी और मैलवेयर, स्रोत कोड, क्लाउड डेटा संसाधन, इंटरनेट ऑफ़ थिंग्स का विश्लेषण; उन्नत स्तर के परीक्षण के लिए ब...
	 सीन ऑफ़ क्राइम इकाई :इस इकाई का कार्य डिजिटल फोरेंसिक ट्राइएज  : (वह प्रक्रिया जिसके द्वारा किसी अपराध स्थल  से डिजिटल साक्ष्य एकत्र करना, वहीं प्राथमिकता पर विश्लेषण करना और रिपोर्ट देना है), प्रमाणीकरण के लिए डेटा और हैशिंग की प्रतिलिपि बनाना और ला...
	2.3 NCFL (इ) की विशिष्टताएं
	इलेक्ट्रो मैग्नेटिक और रेडियो फ्रीक्वेंसी शील्ड स्ट्रांग रूम, देश के किसी भी फॉरेंसिक साइंस लेबोरेटरी में अपनी तरह का पहला डिजिटल/इलेक्ट्रॉनिकप्रदर्शों केभंडारणकेलिएबनायागयाहै।
	परियोजना की सभी चार इकाइयों में एर्गोनोमिक और पर्यावरण के अनुकूल फर्नीचर के साथ क्यूबिकल लगाए गएहैं।
	3. साइबर अपराध के मामले की जाँच :- इस लैब के पूरा हो जाने पर NCFL की केस जांचने की क्षमता लगभग २००० केस प्रति वर्ष हो जाएगी जिसका सीधा लाभ विभिन कानून प्रवर्तन एजेंसिओं को मिलेगा।
	4. Expected Outcome (आने वाले वर्षों में NCFL (इ) से प्राप्त होने वाले लाभ) :-
	एनसीएफएल(ई) परियोजना एक कुशल और मूल्यवर्धित डिलिवरेबल्स के लिए डिज़ाइन की गई है, आने वाले वर्षों में NCFL (इ) से प्राप्त होने वाले लाभ:-
	•डिजिटल फोरेंसिक में औरक्षमता निर्माण
	•डिजिटल फोरेंसिक में समकालीन तकनीकी चुनौतियों से निपटने के लिए भौतिक आधारभूत संरचना
	• अप-टू-डेट सॉफ़्टवेयर संसाधन एवं हार्डवेयरसंसाधन
	•बढ़ी हुई कंप्यूटिंग शक्ति और भंडारण की सुविधा के लिए foolproof स्थान
	•न्यूनतम टर्न अराउंड समय
	•उच्च प्रसंस्करण क्षमता
	•कुशल मानवसंसाधन का विकास
	•गुणवत्ता आउटपुट
	•डेटा संग्रह
	•संवर्धित दिशानिर्देश(Standard Operating Procedures)
	•फोरेंसिक डेटा एनालिटिक्स
	•डिजिटल फोरेंसिक प्रयोगशालाओं के लिए विशिष्ट संगठनात्मक सूचना सुरक्षा नीति।
	•विश्वस्तरपरस्वीकार्यप्रक्रियाएं/प्रोटोकॉल
	•अंतरराष्ट्रीयप्रत्यायनकार्यक्रमआदि।
	5. प्रयोगशाला (NCFL (E)में उपलब्ध उपकरणोंकाब्यौरा :-
	Think client, Crime Scene Vehicle, Forensic Workstations, UFED Touch, FTK, Hardware Writer Blocker Kit, High End Workstation, MAC Forensic Tool solution for conducting chip level analysis of mobile phones, Forensic Imaging Device, Encase, Specktor, Fo...
	**********

